Stefano Borgonovo è nato a Giussano il 17 marzo 1964. E' sposato con Chantal e ha 4 figli: Andrea (nato nel 1988), Alessandra (1990), Benedetta (1997) e Gaia (2003).

Borgonovo ha esordito in Serie A pochi giorni prima del suo diciottesimo compleanno, il 14 marzo 1982 con la maglia del Como contro l'Ascoli.

Nel 1988 viene acquistato dal Milan e subito girato in prestito alla Fiorentina, dove con Roberto Baggio forma una coppia eccezionale soprannominata "B2". Nello stesso anno Borgonovo viene chiamato in Nazionale, con cui esordisce il 22 febbraio 1989 nella ripresa contro la Danimarca. 

Al termine della stagione rientra al Milan. Con la maglia rossonera vince una Coppa dei Campioni, una Coppa Intercontinentale e una Supercoppa Europea. Finita la stagione a Milano, Borgonovo torna nuovamente a vestire la maglia viola. Nel 1992, dopo due stagioni, lascia la Fiorentina e si trasferisce al Pescara.

A gennaio dell'anno successivo, durante il mercato di riparazione, Borgonovo torna in serie A passando all'Udinese. Proprio a Udine chiude nel 1996 la carriera, dopo la parentesi di un anno al Brescia.

Conclusa l'attività di calciatore, Stefano si dedica ai baby calciatori, creando una scuola calcio, la Extra Sport (con l'amico Marco Barollo, ex calciatore) che oggi gestisce il settore giovanile del Vis Nova Giussano. Si dedica anche all'attività di allenatore. Lo fa all'interno della società che l'ha visto crescere, il Como, con le diverse formazioni giovanili.

Nel 2005, però, lascia per problemi di salute. Il 5 settembre 2008, infatti, annuncia di essere stato colpito dalla sclerosi laterale amiotrofica (Sla) e di non essere in grado di parlare se non per mezzo di un sintetizzatore vocale. 

L'8 ottobre 2008 allo stadio Artemio Franchi di Firenze, Fiorentina e Milan sono scese in campo per un'amichevole dedicata a Borgonovo, con lo scopo di raccogliere fondi da devolvere alla ricerca sulla Sla.

